CAMARA DE DIPUTADOS
DE LA PROVINCIA DE SANTA FE

LA LEGISLATURA DE LA PROVINCIA DE SANTA FE
SANCIONA CON FUERZA DE
LEY:
MODIFICACION CODIGO DE FALTAS

ARTICULO 1 - Incorporase al Libro IX, Titulo “Contravenciones cometidas
en entornos digitales” Capitulo I, del Cédigo Provincial de Faltas Ley N.©
10.703, modificada por Ley N° 13.774 y concordantes el siguiente articulo:
“Articulo 132. - Suplantacion digital de la Identidad. Quien utilice la
imagen y/o datos filiatorios de una persona o cree una identidad falsa con la
imagen y/o datos filiatorios de una persona mediante la utilizacion de
cualquier tipo de comunicacién electrénica, transmision de datos, pagina
web y/o cualquier otro medio y se haya realizado sin mediar consentimiento
de la victima, siempre que el hecho no constituya delito, sera sancionado
con una multa de cuarenta Unidades Jus (40 Jus) y hasta veinte (20) dias
de arresto.

En los supuestos en los que el autor de la contravenciéon sea un menor de
entre 16 y 18 anos, sera facultad del Juez la de imponer instrucciones
especiales. Las sanciones se elevan al doble cuando:

a) La conducta sea realizada con la finalidad de realizar un banco de datos
con la informacién obtenida.

b) La victima fuera menor de 18 afios, mayor de 70 afios, o con
discapacidad.

c) La contravenciéon sea cometida por el/la conyuge, ex conyuge, o a la
persona con quien mantiene o ha mantenido una relacién de pareja,
mediare o no convivencia.

d) Cuando la contravencion sea cometida mediante el abuso de una relaciéon
de confianza, en violacidén de un deber de cuidado o vigilancia

e) La contravencién sea cometida por un familiar de hasta el 4to grado de
consanguinidad o 2do grado de afinidad.

f) La contravencion sea cometida con el objeto de realizar una oferta de

servicios sexuales a través de cualquier medio de comunicacion.
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g) Cuando la contravencién sea cometida con fines de lucro.
h) Cuando por la comisidn del hecho las circunstancias obligaren a la
victima a cambiar de domicilio, forma y estilo de vida o cualquier suceso

semejante.

ARTICULO 2 - Conférmese el texto ordenado de las leyes N.© 10.703 y N.©
13.774 para adecuarla a las modificaciones introducidas por la presente.

Procédase a la renumeracion del articulo 132.

ARTICULO 3 - Comuniquese al Poder Ejecutivo.

DIPUTADO PROVINCIAL
OSCAR ARIEL MARTINEZ
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FUNDAMENTOS

Sefior presidente:

El presente proyecto de ley tiene como finalidad la
incorporacién al Cédigo de Convivencia Ley N° 10.703, modificado por Ley
N.©¢ 13.774 de un nuevo tipo contravencional que sancionan distintos
supuestos de violencia digital, como lo es la suplantacion digital de
identidad.

Esta iniciativa se inscribe en que la violencia digital se ha
incrementado y generalizado Ultimamente en nuestra sociedad con el
devenir de las nuevas tecnologias y las particularidades socio ambientales
surgidas a partir de la pandemia ocasionada por el virus COVID-19,
generandose en muchas ocasiones dafos irreparables a las victimas de
estas contravenciones y, dado a que, hasta el momento no se encuentra
tipificado como delito ninguna de las acciones comprendidas en este
proyecto, se promueve el castigo de estas acciones a los fines de evitar su
propagacién y ulteriores consecuencias dafiinas, en el marco del derecho

penal contravencional.

Si bien, no existe un consenso global sobre una definicidn
de violencia digital, podria ser caracterizada como aquella que se comete y
expande a través de distintos medios digitales tales como redes sociales,
correo electrénico o aplicaciones de mensajeria moévil y que causa dafios a
la dignidad, la integridad y/o la seguridad de las personas. Algunas formas
de violencia digital son: monitoreo y acecho, acoso, extorsién, desprestigio,
amenazas, suplantacidon y robo de identidad, asi como acciones contra la

integridad sexual relacionado con la tecnologia, entre otras.

Adentrandonos en este problema en particular, no podemos
dejar de mencionar, que la pandemia global causada por el Covid 19, ha
servido de gran impulso para este tipo de violencia, con el aumento del uso
de internet, entre un cincuenta por ciento (50%) y un setenta por ciento
(70%), debido a que todos los ciudadanos debieron recurrir al uso de las
plataformas de streaming de audio, video y videojuegos para actividades

laborales, escolares, sociales y de esparcimiento, convirtiéndose el espacio
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digital en un escenario en donde la violencia digital se incrementdé y

generalizé.

La violencia digital es una problematica social y cultural, en
sus distintos modos y formas, y reflejo de practicas violentas que, por lo
general, se realizan en espacios intimos de todas las personas por igual, sin
distincidén alguna. Diversos estudios e informes referidos al tema dan cuenta
gue la mayoria de las victimas de estas conductas violentas son ninos,
ninas, adolescentes e incluso mujeres adultas y en menor medida varones

adultos.

En este contexto, casos especificos de violencia digital han
sido documentados por medios de comunicacién, en relevamientos, estudios
e informes, en los que dan cuenta que nifos y nifias, adolescentes, y
también mujeres adultas mientras participaban en eventos sociales,
laborales o educativos, en linea, recibieron sin su consentimiento videos
pornograficos, contenidos con alcance sexista dafino e incluso sufrieron

amenazas de diversos tipos.

El ciberespacio no es hoy un ambito paralelo a la vida
cotidiana, sino que la complementa y este reconocimiento hace que surja la
necesidad de otorgar debida proteccién a los derechos que en él se
proyectan, lo que implica previamente reconocer nuevos derechos en las
redes, por ello que en la actualidad comienza a debatirse sobre una nueva
generacién de derechos para hacer referencia a los ejercidos en el entorno

virtual.

Su reconocimiento parte del compromiso de diversos
organismos de derechos humanos dirigido a detectar, analizar y actuar en
pos de la armonizacion de la convivencia virtual y, por sobre todo, a reducir
las vulneraciones y lesiones a la dignidad humana al minimo posible.
Numerosos pronunciamientos e informes surgidos de organismos vy
especialistas abocados a la proteccién de derechos humanos ponen de
manifiesto la importancia de la Red y el resguardo de los derechos en ella
contenidos, entre los que encontramos una proliferacion de resoluciones de
la Asamblea General de Naciones Unidas, el Consejo de Derechos Humanos,
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la Oficina del Alto Comisionado para los Derechos Humanos, e informes de
distintos Relatores Tematicos. En 2013, el Consejo de Derechos Humanos
de las Naciones Unidas afirmd que los derechos de las personas también

debian estar protegidos en linea.

Con relacion al abordaje internacional de la violencia
digital, la Agenda 2030 para el Desarrollo Sostenible reconoce que la
expansién de las tecnologias de la informacién, las comunicaciones y la
interconexion mundial brinda grandes posibilidades para acelerar el
progreso humano, superar la brecha digital y desarrollar las sociedades del

conocimiento.

Con arreglo al Objetivo de Desarrollo Sostenible éste
establece los objetivos de lograr la igualdad de género y empoderar a todas
las mujeres y las nifias, entre otras cosas mediante la eliminacidon de todas
las formas de violencia contra las mismas en los ambitos publico y privado y

aumentar la utilizacion de tecnologias instrumentales.

La violencia digital es tan real como cualquier otra forma
de violencia con la particularidad de que esta violencia se puede ejercer
todos los dias, a todas horas, y en distintos espacios, como en las calles, el
trabajo y en los propios hogares; es decir, no hay una separacidon en

linea/fuera de linea.

El Estado tiene la irrenunciable obligacién de prevenir y de
sancionar fervientemente la violencia en todas sus formas, y en este caso,

la violencia digital.

En cuanto al tratamiento particular de las figuras
contravencionales propuestas, en el caso de la figura de suplantacion digital
de identidad, esta se encuentra enmarcada en la situacion en la cual una
persona se apodera de la identidad de otra mediante la utilizaciéon de datos
personales de esta Ultima, aparentando de esta manera una situacion irreal

e inexistente.

Asi también cabe referir que la severidad en el rigor
sancionatorio de estas nuevas figuras contravencionales, se debe al

anonimato de las y los autores, dado por la naturaleza tacita de la practica
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en redes digitales, lo que aumenta la concurrencia de la violencia y genera
mayor inseguridad y angustia a las victimas. Ante la violencia digital, las
victimas experimentan niveles mas altos de ansiedad, trastornos de estrés,
depresidén, traumas, ataques de panico, pérdida de autoestima y una

sensacion de impotencia en su capacidad para responder al abuso.

Se ha demostrado en la realidad cotidiana de nuestra
sociedad, que las formas de violencia digital contra las personas estan
asociadas a impactos psicoldgicos y sociales y, a menudo, a violencia sexual
y fisica fuera del espacio virtual tanto para las victimas como para las
sobrevivientes. Esta problematica se traduce en aislamiento social, que lleva
a las victimas o supervivientes a retirarse de la vida publica, familiar y
social, a tener una movilidad limitada, al perder libertad para desplazarse
en condiciones de seguridad. Asimismo, produce acciones de autocensura
como el uso de seudoénimos, perfiles bajos en linea, suspension,
desactivacion o supresidn de sus cuentas en forma permanente o incluso

abandono de la profesién por completo.

Asi también, de un andlisis minucioso de los casos
relacionados a esta tematica se desprende que las consecuencias y los
dafos que se producen en las victimas en casi la totalidad de casos conlleva
un irreparable vy fatidica situacién danosa para su vida personal,
personalidad y entorno social, motivo por el cual también se aboga por una
sancién de tipo ejemplificadora para quienes acometan en este accionar

erratico.

La creciente organizacién institucional de ciudadanos que
se agrupan a través de distintas organizaciones, la creciente preocupacién
ciudadana, entre otros motivos, conllevan la inevitable consecuencia de
atribuir severas sanciones a este accionar sumamente ofensivo. En este
mismo sentido cabe referir que actualmente cada vez mas Estados a nivel
mundial se encargan de legislar y combatir este tipo de flagelos digitales,
tal es caso de México con la sancién de la Ley Olimpia (la denominacién que
adquiere un conjunto de reformas legislativas encaminadas a reconocer la

violencia digital y sancionar los delitos que violen la intimidad sexual de las
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personas a través de medios digitales, también conocida como
ciberviolencia) como distintos casos en donde existen agrupaciones no
gubernamentales para la lucha de este tipo de flagelos, como ser la
Asociacidon Stop Violencia de Género Digital en Espafa, que se cred para
dar una respuesta integral a las victimas de delitos informaticos como el

ciberacoso en redes sociales.

Ahora bien, con relacién a la individualizacién de la sancion
a aplicar al autor de la contravencion, el presente proyecto otorga la
facultad al juez contravencional de aplicar una sancién de distintos tipos,
entre ellos, sanciones de multa, arresto y trabajo comunitario, en armédnica
concordancia con sanciones ya establecidas en el cddigo de convivencia
provincial para las demas contravenciones o faltas ya existentes. En este
mismo sentido cabe referir que el juez contravencional, al momento de
individualizar la sancién aplicable, cuenta con un abanico de posibilidades
gue oscila entre margenes racionales dependiendo de las circunstancias

personales del infractor, sus correspondientes atenuantes y agravantes.

La severidad y el rigor sancionatorio que se promueve con
el siguiente proyecto deviene de esta importante respuesta que debe dar el
Estado en esta sociedad actual, dindmica y en permanente interaccién con
las nuevas tecnologias y las nuevas formas de relaciones sociales que

existen entre los ciudadanos.

En este mismo sentido cabe mencionar que la persecucion
de esta nueva figura contravencional no tiene otra finalidad que la de dar
respuesta a las victimas de estas nuevas modalidades de violencia en contra
de las personas, asi como también la de evitar y prevenir la reiteracion
constante de estos hechos sumamente agraviantes y repulsivos que
ofenden, dafan y afectan permanentemente el entramado social de nuestra

comunidad.

Por todo Ilo anteriormente expuesto solicito el
acompafiamiento de los demas legisladores en la sancién del presente

proyecto de ley.
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