CAMARA DE DIPUTADOS

DE LA PROVINCIA DE SANTA F
12 AGO 2022

Recibido........... ESL_ ............. Hs

| Exp. Ne...... L9223 C.D.

LA LEGISLATURA DE LA PROVINCIA DE SANTA FE SANCIONA
CON FUERZA DE LEY

“FISCALIAS ESPECIALIZADAS EN CIBERDELITOS Y EVIDENCIA
DIGITAL"”

ARTICULO 1° - Objeto -Créanse Fiscalias especializadas en Ciberdelitos y
evidencia digital, las cuales tendran a su cargo la investigacién, colaboracion y
persecucion de delitos siempre que para su comisién sean utilizados medios

informaticos y sus derivados cometidos a través de la red.

ARTICULO 2° - Distribucion Territorial. Las Fiscalias tienen las siguientes
competencias territoriales y se estableceran de manera progresiva segun

decision de autoridad de aplicacidn priorizando la siguiente distribucion:

a)- 1 (una) Fiscalia Especializada en Ciberdelitos y Evidencia Digital para la
Regién Norte: comprende los distritos judiciales N°1 (Santa Fe); 19
(Esperanza); 5 (Rafaela); 18 (San Justo); 11 (San Jorge); 22 (Galvez) N°20
(San Javier); 10 (San Cristobal/Ceres); 15 (Tostado); 13 (Vera); 4
(Reconquista); y 17 (Villa Ocampo/Las Toscas); v,

b)- 1 (una) Fiscalia Especializada en Ciberdelitos y Evidencia Digital para la
Region Sur: comprende los distritos judiciales N°2 (Rosario); 6 (Cafada de
Gomez); 7 (Casilda); 8 (Melincué); 9 (Rufino); 12 (San Lorenzo); 14 Villa
Constitucion); y 16 (Firmat).

El asiento de cada Fiscalia sera dispuesto por el Ministerio PUblico de la
Acusacion, a través del Fiscal General, pudiendo disponer que su sede sea
rotativa o itinerante.

ARTICULO 3°: Funciones. Las Fiscalias especializadas en Ciberdelitos y
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Evidencia Digital, intervienen en toda conducta delictiva que tenga por objeto
sistemas o programas informaticos y/o que sea perpetrada a través de
sistemas o programas informaticos. Estableciendo en su conformacién y
reglamentacidén las siguientes facultades y atribuciones:
A- Deber3 investigar:
a)- Estafas y defraudaciones con utilizacion de medios informaticos y
rasonware, phishsing, pharming, skimming;
b)- grooming;
c)- ataques de denegacidn de servicios;
d)- pornografia infantil por Internet u otros medios electrénicos;
e)- amenazas y coacciones cometidas por medios informaticos;
f)- extorsion o chantaje online bajo la modalidad denominada
sextorsion;
g)- alteracién, destruccion o inutilizacion de datos, documentos,
programas o sistemas informaticos; vy,
h) venta, distribucion, circulacién o introduccion en un sistema
informatico de cualquier programa destinado a causar dafos.
B- Debera colaborar:
a)- En el apoyo técnico especializado a las demas unidades del
Ministerio Publico en el campo de la informatica forense;
b)- en el cdmputo estadistico de denuncias por ciberdelitos a nivel
nacional junto con las demas Fiscalias;
c)- en la coordinacidon de los criterios de actuacién y abordaje de la
ciberdelincuencia junto con las demas Fiscalias y el Procurador General
de la Provincia;
d)- en la coordinacidon, andlisis y difusién de todos los datos relevados
de las distintas fiscalias, que sirvan de herramienta como difusién de
criterios de actuacion en todo el territorio provincial para la informacion;
e)- en la colaboracién y asistencia al MPA en cuestiones informaticas; vy,
f)- en la determinacidn de puntos concientizadores y educativos sobre la
implementacién de medidas de seguridad informaticas, y el desarrollo y
avance de las modalidades delictivas.

General Lépez 3055 - (S3000DCO) — Santa Fe — Republica Argentina




CAMARA DE DIPUTADOS
DE LA PROVINCIA DE SANTA FE

ARTICULO 4° - Competencia. Los conflictos de competencia que se
susciten entre Fiscales y Fiscales Adjuntos, y Fiscales especializados en
ciberdelitos y evidencia digital, serdn resueltos por el Fiscal General del
Ministerio Publico de la Acusacion.

ARTICULO 5° - Autoridad de Aplicacién. La autoridad de aplicacion seré el
Ministerio Publico de la Acusacidon mediante la reglamentacion que dicte al
respecto.

ARTICULO 6° - Composicién. Cada Fiscalia estard compuesta por:

a) un (1) Fiscal en Ciberdelitos y Evidencia Digital y un (1) Fiscal Adjunto,
conforme a las funciones y atribuciones previstas en la Ley 13013 y
modificatorias. Cada Fiscal serd designado por Asamblea Legislativa a
propuesta del Gobernador; vy,

b) un equipo interdisciplinario que conformara el cuerpo de investigadores
y brindard apoyo en el abordaje de las funciones enumeradas en el
Articulo No 3.

ARTICULO 7° - Requisitos. Para desempenar el cargo de fiscal se requerira:
a) Titulo habilitante de abogacia con especializaciéon seguin corresponda de
por lo menos cuatro (4) anos de antigledad;
b) ciudadania argentina; vy,
c) dos (2) afios de residencia inmediata en la Provincia, si no se ha nacido
en ella.

ARTICULO 8° - Capacitacion. Faclltase a la autoridad de aplicacién a
celebrar convenios de capacitacion con Colegios Profesionales, Universidades y

otras unidades especializadas en el territorio nacional.

ARTICULO 9°- Financiamiento. Autorizase al Poder Judicial a requerir las

partidas presupuestarias para atender las erogaciones que demande el
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cumplimiento de la presente ley.

ARTICULO 10° - Reglamentacion. El Poder Ejecutivo de la Provincia de
Santa Fe reglamentard la presente, reasignando las partidas presupuestarias
que se requieran para dotar de estructura humana y fisica adecuada a la

funcién que le corresponde asumir.

ARTICULO 12° - Comuniquese al Poder Ejecutivo.

Sergio J Basile
Diputado Provincial

FUNDAMENTOS

Senor Presidente:

El presente proyecto de ley, tiene su antecedente en el
expte. 41188, ingresado a esta Cdmara el 20 de noviembre de 2020, el cual
conté con despacho favorable de la comision de Presupuesto y Hacienda y que
perdi6 estado parlamentario. Posteriormente, sobre el mismo tema, a través
de la comunicacién N.° 45210, se solicitd al Ejecutivo Provincial realice las
gestiones necesarias ante el Ministerio Publico de la Acusacién para la creacién
de Fiscalias especializadas en ciberdelitos y evidencia digital, en respuesta a
tales gestiones, ingresé un informe que avala la necesidad de contar con estas
fiscalias especializadas (la respuesta se adjunta al presente proyecto en forma
de anexo).
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El avance y desarrollo de la tecnologia ha implicado el
surgimiento de nuevas formas de afectacién a los bienes juridicos de las

personas utilizando medios informaticos para ello.

El desarrollo tan amplio de las tecnologias ofrece un aspecto
negativo, el mismo ha abierto la puerta a conductas delictivas que se
manifiestan de formas que hasta ahora no era posible imaginar. Este
dinamismo plantea nuevos desafios en materia de seguridad digital vy
corresponde dar tratamiento y respeto acorde con las nuevas circunstancias.
Se debe reconocer la influencia de la tecnologia en este nuevo ordenamiento

legal.

Es indudable que el uso de las tecnologias para la comision
de delitos ha convertido a cualquier ciudadano que envie mensajes, utilice los
servicios bancarios digitales o comparta sus fotos a través de internet, en
objetivo de diversos tipos de ataques informaticos con el fin de afectar su
honor, intimidad, propiedad, libertad, integridad sexuales, entre otros segun el

caso

La ciberdelincuencia se ha transformado en una de las
mayores amenazas de la actualidad en la sociedad. El crecimiento de la
conectividad a Internet viene ascendiendo a una velocidad sorprendente y de

la mano de ello, los ciberdelitos.

Actualmente encontramos aquellos delitos que nunca
podrian existir sin la informatica y/o Internet. Entre ellos encontramos el
grooming, phishing, spamming, infecciones informdticas por medio de virus
o troyanos, programas maliciosos destinados a la denegacidon de servicio
(DDoS), etc. También aparecen los delitos histéricamente tipificados en los
cédigos penales para los que la tecnologia incorpora una nueva forma de

comisién a través de Internet. Podemos destacar, entre estos, las calumnias,
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extorsiones, estafas, hurto informatico, violacidn de correspondencia,
instigaciéon a cometer delitos, y diferentes variantes de delitos sexuales como

la pedofilia, pornografia.

Los ataques informaticos a escala mundial dirigidos a
entidades publicas, privadas y personas aumentaron un 70 por ciento en la
primera mitad de este afio, signada por la pandemia de coronavirus, al pasar
de 4.000 por semana en enero a 250.000 en mayo pasado, a través de 130
modalidades diferentes, segin un estudio realizado por una consultora privada
en ciberseguridad. El estudio destaca que, desde enero pasado, se
detectaron a nivel regional y global unos 907.000 mensajes vinculados al
coronavirus usando las compras online como sefiuelo. Muchos grupos del
crimen organizado han cambiado sus tacticas para explotar actualizaciones de
pandemias y escasez de suministros, asi como compras online, publicidad de
productos esenciales, medicamentos falsos, beneficios fiscales y seguros de
emergencia, usandolo como sefiuelo.

Respecto a los ataques informaticos vinculados con tarjetas
de crédito, el estudio analiza que los registros maliciosos crecieron un 569%,
incluyendo estafas, extraccion de monedas no autorizadas, y dominios que
tienen evidencia de asociacién con sitios hechos por delincuentes. Los ataques
se dieron a menudo a través de correos electronicos donde los
ciberdelincuentes se hicieron pasar por autoridades gubernamentales y de
salud, incitando a las victimas a que proporcionen sus datos personales y
descarguen malware. El informe asegura ademads que los viejos esquemas de
fraude, adecuados al contexto de la pandemia, han permitido a los
ciberdelincuentes capitalizar las ansiedades y los temores durante la crisis, a
tal punto que se produjeron 450 amenazas nuevas por minuto durante el
primer semestre de 2020 en todo el mundo.

La organizacién Grooming Argentina estimé que desde el
inicio del aislamiento, el delito de grooming aumenté el 30 % en el pais ante la
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hiperconectividad de nifas, niflos y adolescentes a internety, segln
especialistas "uno de los mecanismos de captacién viene de la mano del
encierro, porque los chicos estan aburridos y los padres les permiten jugar con
el celular". El defensor del Pueblo Adjunto de Buenos Aires y responsable del
Observatorio de Derechos de Nifias, Nifios y Adolescentes, afirmé que "el
grooming es uno de los delitos informaticos que mas crecié en los ultimos
afios, incluso antes de la cuarentena, a punto tal que se abre una
investigacion penal cada 13 horas en la provincia". Desde la Unidad Especial
de Violencia de Género, Familiar y Sexual de la provincia de Santa Fe,
se alerté que "lo que estd proliferando es un groomer que busca imagenes y

videos de desnudo o genital" pero no hay estadisticas actualizadas.

Estos delitos han tenido un aumento exponencial en los
ultimos tiempos. Y es por eso que requiere de profesionales especializados en
constante capacitaciéon, que puedan dar una respuesta tempestiva y efectiva

con el conocimiento de las herramientas pertinentes.

Creemos que es deber del Estado y especialmente del
Ministerio Plblico de la Acusaciéon hacer frente de forma eficaz al problema,
considerando la importancia del tema y tomando nuestra propuesta de

creacion de esta Fiscalia especializada en Ciberdelitos y Evidencia Digital.

Es necesario contar con instrumentos de cooperacién vy
coordinacion eficaces que permitan tanto a magistrados como funcionarios
judiciales efectuar investigaciones expeditivas a fin de preservar los elementos
de prueba referentes a las causas que instruyan. De ahi que se requiera
también de disponer técnicas unificadas a nivel nacional para la prevencion,

investigacion y persecucion de aquellos.
En nuestro pais, contamos con experiencias en este sentido,
una de ellas es la Fiscalia de Instruccidon especializada en Cibercrimen en la

provincia de Cérdoba. Se trata de la primera Fiscalia dedicada exclusivamente
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en la investigacion de los delitos que se relacionan con la alta tecnologia
informatica. Su creacion data del mes de diciembre de 2018 cuando la

Legislatura de Cordoba Sanciond la Ley N° 10593.

En la provincia de Chubut, la Procuracién General del
Ministerio Publico Fiscal aprobd la Resolucidon N° 007/20 PG, que crea la
Unidad Fiscal Especializada en Cibercrimen y Evidencia Digital (UFE CyED) con
el objetivo de contar con magistrados, funcionarios y empleados idéneos para
combatir los ciberdelitos. Se dota, asi, al Ministerio Publico Fiscal de una
estructura dedicada a enfrentar los desafios y dificultades que la complejidad
de los ciberdelitos demanda, poniendo énfasis en la capacitacion de sus
integrantes y la permanente actualizacién técnica y tecnoldgica en la materia

de investigaciones en el ciberespacio.

Salta es otra de las provincias que recientemente cred una
Fiscalia Penal especializada en Ciberdelincuencia y el cargo correspondiente,
con competencia en todo el territorio saltefio y con asiento en el Distrito

Judicial del Centro.

En la Ciudad Auténoma de Buenos Aires, El Ministerio Publico
Fiscal cuenta con una Unidad Fiscal Especializada en Delitos y Contravenciones
Informaticas (UFEDyCI), que se encarga de investigar todos los delitos y

contravenciones cometidos a través de medios digitales.

En el Ministerio Publico Fiscal de la Nacién se encuentra la
Unidad Fiscal Especializada en Ciberdelincuencia (UFECI), cuyo fin es
robustecer la capacidad de respuesta del organismo en materia de deteccién,
persecucién y represion de la criminalidad organizada y de los delitos que mas
menoscaban la seguridad ciudadana. Asila UFECI podrd entender en casos de
ilicitos constituidos por ataques a sistemas informaticos, o cuando el medio
comisivo principal o accesorio de una conducta delictiva incluya la utilizacion

de sistemas informaticos, con especial atencién en el &mbito de la criminalidad
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organizada, y crimenes en los que sea necesario realizar investigaciones en
entornos digitales —aun cuando no hayan sido cometidos contra o mediante un

sistema informatico-.

Ante la necesidad de proteger a la sociedad frente a los
ciberdelincuentes, que aprovechan las vulnerabilidades de los sistemas
informaticos y el desconocimiento generalizado de la mayoria de las personas,
presentamos este proyecto de ley, asi como para también poder llegar a
conformar un computo estadistico de la Provincia de Santa Fe en esta clase de

delitos.

Por los motivos expuestos, solicito a mis pares acompafien el

presente proyecto de ley.

Sergio ] Basile
Diputado Provincial
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Provincia de Santa Fe

Ministerio de Gobierno, Justicia

NOTAN® 42677
y Darechos Humanos SANTA FE ~Cuna de la Constitucion Nacional™02/11202
Subsecretara de Astintos Legistativos REF:Comunic 2719321
Dir. Peial de Asuutos Legistauvos

Sefior:

MINISTRO DE GOBIERNO, JUSTICIA Y DERECHOS HUMANOS

Tengo ¢l agrado de dirigirme a usted a los fines de hacerle llegar fotocopia

autenticada de la Comunicacion de referencia. aprobada por la H. Camara de
DIPUTADOS :

,

Su respuesta  la presente. serd remitida por infermedio de esta Direccion a
Ia H. Camara de onge.

Satiidole muy atentamente.

o

MARCELING EELAGO
DWECTOR PROVINGIAL DE
ASURTOS LEGISLATIVOS
Mipisterio de Gobe 3
Derachos Humanos

h

!
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SANTA FE, 7 de octubre de 2021.

Al sefior

Gobernador de l1a Provincia
C.P.N. Omar PEROTTI

SU DESPACHO

Tengo el agrado de dirigirme al sefior Gobernador
llevando a su conocimiento que esta Camara de Diputados, en sesion

oy de la fecha, ha aprobado la Comunicaciéon N© 45210 CD, cuyo texto
a continuacién se transcribe:

“|a Camara de Diputadas y Diputados de la Provincia veria
con agrado que el Poder Ejecutivo, por intermedio de los
organismos correspondientes, realice las gestiones
necesarias ante el Ministerio publico de la Acusacion para la
creacién de Fiscalias especializadas en ciberdelitos Yy
evidencia digital, las cuales tendran a su cargo Ia
investigacion, colaboracién y persecucion de delitos, siempre
que para su comisién sean utilizados medios informaticos y
sus derivados cometidos a través de la red; estableciendo
en su conformaciéon vy reglamentacién las siguientes
facultades y atribuciones:

- A- Investigar:
a) estafas y defraudaciones con utilizaciéon de medios
informaticos y rasonware, phishsing, pharming, skimming;
b) grooming;
c) ataques de denegacién de servicios;
d) pornografia infantl por Internet u otros medios
electrénicos;
e) amenazas Y -€0acciongs:.. cometidas por medios
informatico; o
f) extorsion o chantaje online bajo la modalidad denominada
sextorsion:

D) g) alteracion, destruccion o inutilizacién  de datos,
documentos, programas 0 sistemas informaticos;
X h) venta, distribucién, circulacion o introducciéon en un
e sistema igformético de cualquier programa destinado a
:i__gaggg;wgiucom\ causar danos; Y,

RIOPARLAMENTARIO
SE%%E;:EAQDE D\PUTADOS

.//
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B- Colaborar:

a) en el apoyo técnico especializado a las demas unidades
del Ministerio Publico en el campo de la informatica forense;
b) en el computo estadistico de denuncias por ciberdelitos a
nivel nacional junta con las demas Fiscalias;

¢) en la coordinacién de los criterios de actuacién y abordaje
de la ciberdelincuencia junta con las demas Fiscalias y el
procurador General de la Provincia;

d) enla coordinacion, analisis y difusién de todos los datos
relevados de las distintas fiscalias, que sirvan de
herramienta como difusion de criterios de actuacién en todo
el territorio provincial para la informacion;

e) en la colaboracién y asistencia al MPA en cuestiones
informaticas; v,

f) en la determinacion de puntos concientizadores Yy
educativos sobre la implementacién de medidas de
seguridad informaticas, y el desarrollo y avance de las
modalidades delictivas.”

Salidole muy atentamente.
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PROVINCIA
DE SANTAFE

Santa Fe, 10 de noviembre de 2021.-

Pasen las presentes actuaciones

SECRETARIA DE JUSTICIA a los fines que estime corresponder.

MFC
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SECRETARIA PRIVADA - MINISTRO DE GOBIERNO, JUSTICIA Y DERECHOS HUMANGOS
3 de Febreco 2649. 2do. Piso. Oficine 208 - (3000) Santa Fe - Tel (0342) 4573038 /39
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6n Nacional, 17 de Noviembre de 2021 -

Santa Fe, Cuna de la Constituc
Ref. Expte. N° 02001-0057873-5

utados, remitanse las presentes

En virtud de lo solicitado por la Camara de Dip
cimiento e intervencion de su

gestiones al Ministerio Publico de la Acusacién para su cono

competencia. Conste.

P

Sirva la presente de atenta nota de estito.
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MINISTERIO PUBLICO Fiscalia General
DE LA ACUSACION Sana Fe i

Poder Judicial - Provincia de Santa Fe +54 342 4572535 /2536

Santa Fe, 10 de Diciembre de 2021

Por recibidas actuaciones remitidas por la Secretaria de
Justicia de la provincia relacionada con el Proyecto de Comunicacion de la
Camara de Diputados por la que se solicita la creacion de fiscalias
especializadas en ciberde}j;ps y evidencia digital. Atento a lo solicitado,

oficiese a las cinco fiscalias regionales a fin de que se expresen al respecto
. ~

H

lo que estimen pertinentej. ] 2 \
< i/ | \
\\
S

5 www.mpa.santafe.govar - fiscaliageneral@mpa.santafe.gov.ar
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Zimbra: legalytecnica@mpa.santafe.gov.ar

e e— A AT R

Notifica decreto 10.12.2021 (Expte. FG N° 654/2021/E)

De : Direccion Legal y Técnica - Fiscalia General jue, 16 de dic de 2026\1\*‘1\'1;Z}}~ .
<legalytecnica@mpa.santafe.gov.ar> 1 ficheros adjuntos
Asunto : Notifica decreto 10.12.2021 (Expte. FG N° 654/2021/E)

Para : Carlos Ernesto Arietti <carietti@mpa.santafe.gov.ar>,
Maria Eugenia lribarren
<miribarren@mpa.santafe.gov.ar>, Flavia Sabrina
Curaba <fcuraba@mpa.santafe.gov.ar>, Rubén Daniel
Martinez Chapero <rmartinez@mpa.santafe.gov.ar>,
Diego Vigo Fierro <dvigo@mpa.santafe.gov.ar>

CC : Fiscalia Regional 1ra. Circuqscripcién Judicial
<fri@mpa.santafe.gov.ar>, Area Legal y Técnica -
Fiscalia Regional 2

i <fr2legalytecnica@mpa.santafe.gov.ar>, Flavia

Sabrina Curaba <fcuraba@mpa.santafe.gov.ar>, Elfas

Roberto Salum <esalum@mpa.santafe.gov.ar>, Juan

Pablo Oggero Gentinetta

<joggero@mpa.santafe.gov.ar>

Estimadof/a, por el presente me dirijo a usted en el marco de las actuaciones
"SECRETARIA DE JUSTICIA &/ CREACION DE FISCALIAS ESPECIALIZADAS EN
CIBERDELITOS Y EVIDENCIA DIGITAL" (Expte. FG N° 654/2021/E), a fin de hacerle
saber lo siguiente:

"Santa Fe, 10 de diciembre de 2021. Por recibidas actuaciones remitidas por la Secretaria
de Justicia de la provincia relacionada con la Comunicacion N° 45210 CD de la Camara
de Diputados por la que solicita la creacion de fiscalias especializadas en ciberdelitos y
evidencia digital. Atento a lo solicitado, oficiese a las cinco fiscalias regionales a fin de
que expresen al respecto lo que estimen pertinente. (Fdo. Dr. Jorge C. Baclini - Fiscal
General)”.

A dicho efecto se adjunta la referida Comunicacion.

Sin otro particular, saludo atentamente.

DIRECCION DE LEGAL Y TECNICA - FISCALIA GENERAL

.

MINISTERIO PUBLICO DE LA ACUSACION
1ero. de Mayo 2417 (Santa Fe) - 0342 4572535 interno 116

—. Comunicacién N° 45210 CD - Camara de Diputados.pdf
438 KB

https:/!maiI.mpa,santafe.gov,ar/h/pr‘mtmessage?id=42349&tz=America/Argentina/Buenos«_Aires mn




28/12/21 08:06 Laviura.

Zimbra: IegaIytecnica@mpa.santafe.gov.ar

Re: Notifica decreto 10.12.2021 (Expte. FG N° 654/2021/E)

k3 PRI
¥

De : Fiscalia Regional 1 <fri@mpa.santafe gov.ar> mié, 22 de dic de 2021:40:25 \

Asunto : Re: Notifica decreto 10.12.2021 (Expte. FG N°
654/2021/E)

Para : Direccion Legal y Técnica - Fiscalia General
<legalytecnica@mpa.santafe.gov.ar>

Ala
Direccion de Legal y Técnica
Fiscalia General

Siguiendo indicaciones del Sr. Fiscal Regional, se cumple en dirigirse a
esta Direccion de Legal y Técnica, a raiz de la intervencion otorgada en el marco del
Expte. FG 654/2021/E, a fin de transmitir que, a criterio del nombrado funcionario,
resultaria importante e interesante contar con una Unidad Fiscal Especializada en
ciberdelitos y evidencia digital con las competencias aludidas en la nota N° 27195/21 de la
Camara de Diputados de la Provincia de Santa Fe.

Ahora bien, para que dicha iniciativa se convierta en una politica
concreta resulta necesario que se provean los recursos humanos y materiales -vgr.
insumos tecnolbgicos- necesarios para llevar adelante una persecucién penal mas eficaz
de ese tipo de delitos.

Sin otro particular, saludo atentamente.

Fiscalia Regional N° 1 - Ministerio Pablico de la Acusacion

De: "Direccion Legal y Técnica - Fiscalia General” <legalytecnica@mpa.santafe.gov.ar>
Para: "Carlos Ernesto Arietti" <carietti@mpa.santafe.gov.ar>, "Maria Eugenia Iribarren”
<miribarren@mpa.santafe.gov.ar>, "Flavia Sabrina Curaba”
<fcuraba@mpa.santafe.gov.ar>, "Rubén Daniel Martinez Chapero”
<rmartinez@mpa.santafe.gov.ar>, "Diego Vigo Fierro" <dvigo@mpa.santafe.gov.ar>
CC: "Fiscalia Regional 1ra. Circunscripcion Judicial" <fri@mpa.santafe.gov.ar>, "Area
Legal y Técnica - Fiscalia Regional 2" <fr2legalytecnica@mpa.santafe.gov.ar>, "Flavia
Sabrina Curaba" <fcuraba@mpa.santafe.gov.ar>, "Elias Roberto Salum"”
<esalum@mpa.santafe.gov.ar>, "Juan Pablo Oggero Gentinetta"
<joggero@mpa.santafe.gov.ar>

Enviados: Jueves, 16 de Diciembre 2021 11:28:07

Asunto: Notifica decreto 10.12.2021 (Expte. FG N° 654/2021/E)
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Estimado/a, por el presente me dirijo a usted en el marco de las actuaciones
"SECRETARIA DE JUSTICIA S/ CREACION DE FISCALIAS ESPECIALIZADAS EN
CIBERDELITOS Y EVIDENCIA DIGITAL" (Expte. FG N° 654/2021/E), a fin de hacerle
saber lo siguiente:

"Santa Fe, 10 de diciembre de 2021. Por recibidas actuaciones remitidas por la Secretaria
de Justicia de la provincia relacionada con la Comunicacion N° 45210 CD de la Camara
de Diputados por la que solicita la creacion de fiscalias especializadas en ciberdelitos y
evidencia digital. Atento a lo solicitado, oficiese a las cinco fiscalias regionales a fin de
que expresen al respecto lo que estimen pertinente. (Fdo. Dr. Jorge C. Baclini - Fiscal
General)".

A dicho efecto se adjunta la referida Comunicacion.

Sin otro particular, saludo atentamente.

DIRECCION DE LEGAL Y TECNICA - FISCALIA GENERAL
MINISTERIO PUBLICO DE LA ACUSACION

1ero. de Mayo 2417 (Santa Fe) - 0342 4572535 interno 116

https://rnaiLmpa.santafe,gov.ar/h/printmessage?id=42757&tz=America/Argentina/BuenosnAires 272




38rad 08158 Zimbra:

Zimbra:

Expt. FG 654

De : Area Legal y Técnica - Fiscalia Regional 2 mié, 29 de dic de 2021 1310
<fr2legalytecnica@mpa.santafe gov.ar> 1 ficheros adjuntos
Asunto : Expt. FG 654
Para : legalytecnica <legalytecnica@mpa.santafe.gov.ar>
CC : Fabian Alvarez <falvarez@mpa.santafe.gov.ar>

Estimados por medio del presente se remite la nota 173 de la Fiscal Regional Interina,
referida creacion de Fiscalias especializadas en ciberdelitos.
Saludos Cordiales.

. Analia Gentile
Prosecretaria
Area Legal y Técnica
Fiscalla Regional
Segunda Circunscripcion.

== hota 173.pdf
© 1MB

https://mail.mpa,santafe.gov.ar/h/printmessage?id=43323&tz=America/Argentina/Buenos‘,Aires m”m




MINISTERIO PUBLICO Pignatia Reglon 2

DE LA ACUSACION Fasuria

- Sarmicento 2850

Poder Judicial - Provincia de Santa Fe 0341 4861200 ({conmutadar)
Nota: (»2 Rosario, 29 de Diciembre de 2021

Jorge C. Baclini
Fiscal General

Ministerio Publico de la Acusacidén

Maria Eugenia Iribarren, Fiscal Regional
-interina- se dirige a Ud. respecto a la solicitud de creacién de fiscalia
cspecializadas en ciberdelitos y evidencia digital remitida por la
Camara de Diputados.

Al respecto corresponde sefalar que e¢n esta
Iiscalia Regional fue creada mediante Res. 164/17 una Unidad Fiscal
que, entre otros delitos, se ocupa de los informaticos, no obstante
coincidimos en la necesidad de crear una Unidad fiscal especializada
en ciberdelincuencia, con la asignaciéon de los recursos
imprescindibles, a los fines de abordar adecuadamente y de mancra
clicaz la complejidad de tal fenémeno.

Somo conscientes de la complejidad que
presenta la investigacidon de estos casos, produclto de la enorme
varicdad de recursos tecnologicos a disposicion de los autores, asi
como de la dificultad que supone obtener y resguardar la evidencia. A
su vez, la peculiaridad del «entorno virtual» en donde se despliega el
accionar delictivo requiere un abordaje diferencial de estos casos, que
no pueden ser trabajados segin los criterios que se aplican a las
investigaciones tradicionales, por tales motivos la creacién de dicha
unidad conlleva la inevitable dotacién de recursos humanos especiales

a fin de crear a modo de ejemplo las siguientes dreas:

-> www.mps sartafe.gov.ar - r2@mpa.santafe.gov.ar
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investigacién y liligio estralégico, a fin de diseflar estrategias de
wrabajo en los caso en que intervenga esta unidad,
- cooperacién local e internacional a fin de interactuar con las
instituciones empresas y ong que trabajen en la tematica de la
recnologia y la ciberseguridad, contacto permanente con otras fiscalias
especializadas en cibre crimen del pais
- Analisis tecnolégico, - integrada por técnicos y especialista en el tema
- a fin de efectuar investigacién sobre las plataformas utilizada para
cometer delitos, realizar informes técnicos, estudiar patrones de
criminalidad
- formacion, capacitacion, disefio realizar capacitaciones y actividades
de  formacion  internas y  externas, incorporar novedades en
jurisprudencia y doctrina, relativo a la ciberdelincuencia.

Ello asi, y siendo un anhelo de todos los
involucrados contar con especializacion en estos temas, aprovechamos
la oportunidad para solicitarles la posibilidad de dotar a este Ministerio
Pablico Fiscal de mas funcionarios y empleados idéneos para combatir
los ciberdelitos, y de una estructura dedicada a enfrentar los desafios
y dificultades que la complejidad de estos hechos demanda, poniendo
énfasis en la capacitacion de sus integrantes y la permanente
actualizacidn técnica y tecnoldgica en la materia de investigaciones en
el ciberespacio.

Asimismo reiteramos el pedido remitido median-
te nota Nro. 101 de este aflo, en la cual la Jefa de la Unidad Fiscal FEs-
pecial de Delitos contra la Integridad Sexual, solicita dotar de mayores
recursos la unidad a fin de poder abordar adecuadamente las investiga-
ciones de ciberdelitos contra la integridad sexual

Sin ofxo particular, lo saludo con distinguida

Va

consideracion.

- wwvirmpasaniate gov. - r@@nmpa santafe.gov.ar




Fwd: Notifica decreto 10.12.2021 (Expte. FG N° 654/2021/E)

De : Direccion Legal y Técnica - Fiscalia General vie, 25 de mar de 202212:10
<legalytecnica@mpa.santafe.gov.ar> 1 ficheros adjuntos

Asunto : Fwd: Notifica decreto 10.12.2021 (Expte. FG N° 654/2021/E)

Para : Flavia Sabrina Curaba <fcuraba@mpa.santafe.gov.ar>, Elias Roberto Salum
<esalum@mpa.santafe.gov.ar>, Juan Pablo Oggero Gentinetta
<joggero@mpa.santafe.gov.ar>

Estimados
Por medio de la presente se reitera lo solicitado mediante correo electrénico de fecha 16/12/2021.

Sin otro particular, saludamos atte.

DIRECCION DE LEGAL Y TECNICA - FISCALIA GENERAL
MINISTERIO PUBLICO DE LA ACUSACION

1ero. de Mayo 2417 (Santa Fe) - 0342 4572535 interno 116

#: "Direccién Legal y Técnica - Fiscalia General” <legalytecnica@mpa.santafe.gov.ar>

Para: "Carlos Ernesto Arietti" <carietti@mpa.santafe.gov.ar>, "Maria Eugenia Iribarren"
<miribarren@mpa.santafe.gov.ar>, "Flavia Sabrina Curaba" <fcuraba@mpa.santafe.gov.ar>, "Rubén Daniel
Martinez Chapero” <rmartinez@mpa.santafe.gov.ar>, "Diego Vigo Fierro" <dvigo@mpa.santafe.gov.ar>

CC: "Fiscalfa Regional 1ra. Circunscripcion Judicial” <fr1@mpa.santafe gov.ar>, "Area Legal y Técnica"
<fr2legalytecnica@mpa.santafe.gov.ar>, "Flavia Sabrina Curaba" <fcuraba@mpa.santafe.gov.ar>, "Elias Roberto
Salum” <esalum@mpa.santafe.gov.ar>, "Juan Pablo Oggero Gentinetta” <joggero@mpa.santafe.gov.ar>
Enviados: Jueves, 16 de Diciembre 2021 11:28:07

Asunto: Notifica decreto 10.12.2021 (Expte. FG N° 654/2021/E)

A,

Estimado/a, por el presente me dirijo a usted en el marco de las actuaciones "SECRETARIA DE JUSTICIA S/
CREACION DE FISCALIAS ESPECIALIZADAS EN CIBERDELITOS Y EVIDENCIA DIGITAL" (Expte. FG N°
654/2021/E), a fin de hacerle saber lo siguiente:

“Santa Fe, 10 de diciembre de 2021. Por recibidas actuaciones remitidas por la Secretaria de Justicia de la
provincia relacionada con la Comunicacion N° 45210 CD de la Camara de Diputados por la que solicita Ia
creacion de fiscallas especializadas en ciberdelitos y evidencia digital. Atento a lo solicitado, oficiese a las cinco
fiscalias regionales a fin de que expresen al respecto lo que estimen pertinente. (Fdo. Dr. Jorge C. Baclini -
JEiscal General)".

A dicho efecto se adjunta la referida Comunicacién.

Sin otro particular, saludo atentamente.

DIRECCION DE LEGAL Y TECNICA - FISCALIA GENERAL
MINISTERIO PUBLICO DE LA ACUSACION

1ero. de Mayo 2417 (Santa Fe) - 0342 4572535 interno 116

- Comunicacion N° 45210 CD - Camara de Diputados.pdf
438 KB




21/4/27, 08:08 Zimbra:

Zimbra: legalytecnica@mpa.santafe.gov.ar

Adjunta nota del Fiscal Regional N°5 - Ref. Exp. FG 654/2021/E -
N

De : Mariano Eugenio Roulet mié, 20 de abr de 2022 16:25

<mroulet@mpa.santafe.gov.ar> 1 ficheros adjuntos
Asunto : Adjunta nota del Fiscal Regional N°5 - Ref. Exp. FG
654/2021/E

Para : fiscaliageneral
<fiscaliageneral@mpa.santafe.gov.ar>, legalytecnica
<legalytecnica@mpa.santafe.gov.ar>, Juan Pablo
Oggero <joggero@mpa.santafe.gov.ar>

Buenas tardes, en relacion al Exp. FG 654/2021/E iniciado con motivo de una
presentacion de la Camara de Diputados de la provincia, le adjunto una nota del Fiscal
Regional, Dr. Diego Vigo, para que se adjunte al mismo.

Atte.-
Mariano Roulet
Fiscalia Regional N°5 - MPA

- Nota FR5 en el Exp. FG 654.2021.E.pdf
- 2MB

1
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RAFAELA, 18 de abril de 2022.-

Ref. Exp. FG 654/2021/E

Realiza apreciaciones

Sr. Fiscal General del MPA

Dr. Jorge C. Baclini
SU DESPACHOQ:

Diego F. Vigo, Fiscal Regional N°5 del MPA, se dirige a Ud. en
relacion al Exp. FG 654/2021/E, iniciado con motivo de una presentacion de la
Honorable Camara de Diputados de la provincia (Comunicacion N° 45210 CD), a través

de la cual expuso que el Cuerpo se encontraba analizando la creacion de fiscalias
especializadas en ciberdelitos y evidencia digital.

1. Acerca de tal objeto, primeramente, resulta preciso aclarar que
el sistema informético no permite obtener una cuantificacién exacta y detallada de cada
uno de los puntos que menciona la nota, aunque, no obstante ello, pudieron tomarse
como referencia algunos indicadores tales como los legajos por hechos de “Estafa” y
“Grooming” iniciados en esta region.

En ese sentido, el delito de Estafa reflejo un importante
incremento de casos en el afio 2021 (+87%) en comparacion con el afio anterior.
Conectado con este dato, interesa destacar que los casos derivados por fa Unidad
Fiscal Especial, seccién Criminalidad Econémica y Compleja de la Fiscalia Regional
N°5, al Departamento Compleja V de la Agencia de Investigacién Criminal, desde el
afio 2020 al 28 de marzo del corriente, fueron mayormente por hechos cometidos por
medios virtuales o electrénicos.

Abundando, vale destacar un importante incremento en los hechos
de Estafa en general registrados entre el afio 2020 y 2021 (+250%) y de las Estafas
cometidas por medios virtuales en particular (+236%), tendencia que parece

wWww.mpa.santafe.gov.ar FrS@mpa.santsfe.gov.ar
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mantenerse en lo que va del corriente afio, pues en el primer trimestre casi se han

igualado los nimeros del afio 2020.

En cuanto al delito de “Grooming”, se Observa un crecimiento
pronunciado durante el afio 2020 (26 legajos creados) y un leve descenso el afio
pasado (19 legajos creados).

2. En otro orden de ideas, vinculado a la consulta sobre si se
impone la creacion de fiscalias especializadas en ciberdelitos y evidencia digital, o si
resultan plausibles otras estrategias de persecucion penal para el ambito de esta
Fiscalia Regional N°5, es importante destacar que la asignacion de recursos humanos
y materiales a la investigacion de fenomenos delictivos de interés siempre constituye
una interesante herramienta para lograr mejores resultados.

En este sentido, se considera oportuno traer a colacion algunas
apreciaciones contenidas en la resolucién N°20/2021 de esta Fiscalla Regional, a
través de la cual se decidié la asignacion de casos por fenémenos delictivos de gran
interés e impacto en la region: Abigeatos 0 robo de ganado, delitos cometidos con el
uso de armas de fuego, sustraccion de dispositivos electronicos y sustraccion de
vehiculos. Alll se puntualizé lo siguiente: ‘Esta afirmacioén [sobre las ventajas de
organizar la persecucion penal a través de fenémenos] encuentra su respaldo a poco
que se analiza la actuacién de las secciones que hasta el momento integran ia
regional, en las cuales los hechos de violencia género o criminalidad econdémica y
compleja son mejor abordados y comprendidos cuando existe especialidad, del rnismo
modo que la respuesta institucional se hace mas previsible, adecuada y satisfactoria.-
Asimismo, dicha forma de frabajo trae consigo una mejor identificacion de las
fortalezas y debilidades en el planeamiento del abordaje de los hechos delictivos, més
que nada estas gltimas, al igual que la puesta en préctica de esirategias para su
neutralizacion.”

Sin perjuicio de ello, no puede evita mencignarse
incremento de casos complejos en el ambito de la Unidad fiscal Espekigh’ sumagio a
aquel aumento cuantitativo de
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respuestas de calidad si se tiene en cuenta que todas recaen en un Gnico Fiscal
Adjunto a cargo de fa Seccion Criminalidad Econémica y Compleja, el Dr. Guillermo
Loyola.

Por ultimo, es necesario remarcar que la creacién de fiscalias
especializadas requiere -mas all de la obvia asignacién de un cargo de Fiscal o Fiscal
Adjunto que se abogue a la temdtica-, de recursos humanos en cantidad suficiente y
con la debida capacitacion, a los fines de colaborar con las tareas administrativas y de
investigacion que se requieran.

En este punto, cabe recordar que conforme la cantidad actual de
fiscales que se encuentran prestando funciones efectivamente en el ambito de la
Fiscalia Regional N°®5, solo se cuenta con 1,5 empleados titulares promedio por cada
fiscal. Esta situacién de escasez se vera resentida en el muy probable caso en que se
cubran las vacantes generadas por la leyes provinciales 13.744 (creacién de un cargo
de Fiscal Adjunto en el marco de Ia sancién del nuevo Cadigo de Convivencia de fa
provincia de Santa Fe), 14.034 (creacion de un cargo de Fiscal Adjunto con sede en la
ciudad de Sunchales), 13.898 (creacién de un cargo de Fiscal Adjunto con sede en Ia
ciudad de Ceres) Y por la cobertura de las vacantes existentes a la fecha (por el
ascenso de quien suscribe como Fiscal Regional y por la licencia por enfermedad de la
Dra. Mirna Segre).

Con esto se quiere significar que, ante la creacion de una Unidad
Fiscal o seccién especializada como la que aquf se analiza sin la dotacién necesaria de
empleados, debera resignarse personal que ya se encuentra prestando otras funciones
especificas, lo cual genera un alejamiento de los estandares internacionales y la
experiencia observada en otros paises. Acerca de esto, tal como manifiesta el Fiscal

-

General en su informe de gestidn presentado en diciembre de 2021, “.. son necesarios
entre 3 y 3,5 empleados/as administrativos/as por cada fiscal, a los que se deben
sumar losAlas empleados/as de &reas comunes y losflas secciones especiales
{recepcién de denuncias, atencion al publico, Mesa de Eniradas, psicélogos y
psicélogas, contadores Y contadoras, informéticos e informéticas, trabajadores y

trabajadores sociales, personal de servicios generales).”

Www.mpa. santate.gov.ar» frS@mpa.aantafe.gov.ar
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En definitiva y por los motivos expuestos, se considera razonable
la creacién de un cargo de Fiscal o Fiscal Adjunto que pueda abocarse de manera
prioritaria a los ciberdelitos o delitos cometidos a través de medios electrénicos o
virtuales, pero sin que ello soslaye tampoco la necesidad de que tal asignacion sea
conjuntamente con el personal adecuado para llevar adelante las tareas administrativas

y de investigacion que requiere la labor fiscal.

Saludo atte.

WM. fe.gov.ar+ tafe.gov.es
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Zimbra: vgonzalez@mpa.santafe.gov.ar

Expte FG N°654/2021/E

De : Sonia Lara Spessot <sspessot@mpa.santafe.gov.ar> mié, 04 de may de 202\2‘;11:»18 -
Asunto : Expte FG N°654/2021/E

Para : Direccion Legal y Técnica
<legalytecnica@mpa.santafe.gov.ar>

CC : Rubén Daniel Martinez Chapero
<rmartinez@mpa.santafe.gov.ar>, Elias Roberto
Salum <esalum@mpa.santafe.gov.ar>

A la Direccion Legal y Técnica
Fiscalia General MPA SF

Me dirijo a uds en respuesta al email emitido el dia 28/04/2022
dentro de la gestion del Expte FG 654/2021/E "Secretaria de Justicia s/ Creacién de

= fiscalias especializadas en ciberdelitos y evidencia digital” tras la consulta pertinente al
Fiscal Regional Dr Rubén Martinez -

En ese sentido, resulta de sumo interés la propuesta emanada
desde la Camara de Diputados de Ia Provincia al Gobernador a efectos de que, dentro de
la 6rbita del MPA se gestione la creacion de fiscalias especializadas en ciberdelitos y
evidencia digital toda vez que la politica criminal de esta Institucion la incluye como una
de las actividades delictuales respecto de las cuales debe dirigirse la persecucion penal
estratégica.-

No obstante ello, con la actual estructura de personal
(fiscales y asistentes)con la que cuenta nuestra FR4 es imposible resignar alguno de ellos
hacia esa propuesta; por lo que se recurre al Organismo de Investigaciones a efectos de
la gestion de los legajos que se gesten por esos conflictos penales.-

Sin otro particular, los saludo con atto respeto.-

Dra Sonia L.Spessot
Subsec.Persecuc.Penal(S)
Fiscalia Regional IV
S MPA-Rgta-SF

https:/lmail.mpa.santafe.gov4ar/h/printmessage?id=2707fab5-01 db-414f-8c44-b2a31c859131:51 248&wz=America/Argentina/Buencs_Aires... 1/1
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Santa Fe, 9 de mayo de 2022

Por recibidos informes de las fiscalias regionales.
Agréguense. Siendo que el suscripto coincide en los fundamentos expresados por
los fiscales regionales, en cuanto a la importancia y necesidad de contar con
unidades fiscales -con suficientes recursos humanos y materiales- para la
investigacién de los delitos mencionados en la Comunicacion N.° 45210 CD,
remitanse las presentes ac{uacxones a la Secretarfa de Justicia a los fines de la
prosecucién de las gestmnes perti\hentes con el objeto detallado en Ia

mencionada Comumcacron

2 www.mpa santafe.gov.ar - fiscaliageneral@mpa .gov.ar




PROVINCIA
DE SANTA FE

Santa Fe, Cuna de la Constitucidn Nacional, 13 de Mayo de 2022.-
Ref. Expte. N° 02001-0057873-5

Visto, y en virtud de los informes propiciados, sugiero remitir las presentes
actuaciones a la Sra. Ministra de Gobierno, Justicia y Derechos Humanos para su
conocimiento y a los fines que estime corresponder. Conste,

Sirva la presente de atenta nota de estilo. \
k y

WESA DT T

pope et

“2022 - BICENTENARIO DE LA BANDERA DE LA PROVINCIA DE SANTA FE”
“LAS MALVINAS SON ARGENTINAS"
Secretaria de justicla - Ministerio de Goblerno, Justicia y Derechos Humanaos
3 de Febrero 2649 - (3000} Santa Fe - Tel: (0342) 45506790 Interne 1220

A7




PROVINCIA
DE SANTA FE

Santa Fe, 14 de junio de 2022

Ref. Expte. N2 02001-0057873-5.

Habiendo tomado conocimiento de lo informado, pasen las presentes
actuaciones a la SUBSECRETARIA DE ASUNTOS LEGISLATIVOS para continuacion del
tramite.

Celia [sabel Aromy
Ministra de Goplerno S,

‘Dﬂ_bc»os Humanos
- i.de Samia Fe

" 2022- BICENTENARIO DE LA BANDERA DE LA PROVINCIA DE SANTA Fe ’ o
LAS MALVINAS SON ARGENTINAS

Secretaria Privads Miristra de Gobierno, Justicia y Derechos Humanos - 3 de Feprero 2649, Ofivira 208 ~ Santa Fe - Teh {D342) 4573038/33




PROVINCIA DE SANTA FE
Ministerio de Gobierno, Justicia y
Derechos Humanos

NOTA Ne: -20014 SANTA FE 21 JUN 2022

HONORABLE CAMARA DE DIPUTADOS
DE LA PROVINCIA DE SANTA FE

En respuesta a la Comunicacién N° 27195/21 de esa Honorable Camara
remitida por el Poder Ejecutivo, en relacion a gestiones ante el Ministerio Pablico de Ia

Acusacion la creacion de fiscalias especializadas en ciberdelitos y evidencia digita.

Se remite Expediente N° 02001-0057873-5 con las tramitaciones
administrativas de las areas y autoridades com petentes, en la cual obra la respuesta a fs. 06 a
16, avalado por la Ministra del 4rea a fs. 18.

Atentamente. o - R

(RIS B YV

’ Ministerio de Gobierno, Justicia y Derechos Humanos - Subsecretaria de Asuntos Legislativos
Casa de Gobierno - 2° Piso - (S3000DEE) Santa Fe
! "2022 - BICENTENARIO DE LA BANDERA DE LA PROVINCIA DE SANTA FE”




