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LEY: 4

ADHESION LEY NACIONAL 27590 - LEY MICA ORTEGA

CREACION DEL PLAN INTEGRAL PROVINCIAL DE
CONCIENTIZACION, PREVENCION Y DIFUSION DE
INFORMACION 'CONTRA EL GROOMING O CIBERACOSO’.

ARTICULO 1 - Adhesion. Dispdnese la adhesion a la Ley Nacional 27590
‘Ley Mica Ortega’, por la que se crea el Programa Nacional de Prevencion y
Concientizacion del Grooming o Ciberacoso contra nifios, nifas vy
adolescentes, con el objetivo de prevenir, sensibilizar y generar conciencia
en la poblacién sobre esta problematica a través del uso responsable de las
Tecnologias de la Informacién y la Comunicacion (TICs) y de la capacitacion
de la comunidad.

ARTICULO 2 - Plan Integral Provincial. Créase, en el ambito del
Ministerio de Educacién de la provincia, el Plan Integral de Concientizacion,
Prevencion y Difusion de Informacion sobre el grooming o ciberacoso contra
nifos, nifias y adolescentes.

ARTICULO 3 - Objetivos. El Plan creado en el Articulo precedente tendra
por finalidad el cumplimiento de los siguientes objetivos:
a) promover el abordaje del grooming o ciberacoso en el desarrollo de las
politicas publicas de educacién;
b) generar actividades de concientizacién e informacién destinadas a que los
nifios, nifias y adolescentes:
b.1) conozcan los riesgos presentes en Internet;
b.2) identifiquen los indicadores para evitar ser victimas de grooming;
b.3) sepan coémo proceder en caso de sospechar que estan siendo
victimas de grooming;
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¢) incorporar a la curricula educativa de los Niveles inicial, primario y
secundario, criterios pedagdgicos que sirvan de herramientas para los
educandos, y que concienticen acerca de los riesgos y los peligros del
grooming o ciberacoso originados en el uso de las Tecnologias de la
Informacion y la Comunicacién (TICs), tales como correos electrénicos, redes
sociales, chats, juegos en linea y telefonia mdvil, entre otros; y
d) formar y acompafiar a la comunidad educativa en conjunto con las familias,
con el fin de que puedan:
d.1) identificar situaciones en la que nifios, nifias y adolescentes
podrian ser victimas de grooming;
d.2) conocer el modo de acompafiar a los/as nifios/as y adolescentes
que denuncien ser victimas de grooming;
d.3) conocer equipos interdisciplinarios especializados en la materia a
fin de recurrir ante la denuncia de un /anifio/a y/o adolescente victima
de grooming; v,
e) asesorar y derivar con profesionales capacitados para contener a
nifios, nifias y adolescentes que atraviesen situaciones de Grooming o
Ciberacoso.

ARTICULO 4 - Autoridad de Aplicacion. Es Autoridad de Aplicacién el

Ministerio de Educacidn, o el organismo que en un futuro lo reemplace.

ARTICULO 5 - Acciones. En cumplimiento de los fines y objetivos de la
presente, la Autoridad de Aplicacidn desarrolla las siguientes acciones:

a) realizar campafias anuales y permanentes desde la propaganda en medios
de comunicacidn y redes sociales del Poder Ejecutivo y Ministerio de
Educacion, a los fines de brindar informacidon y asesoramiento, con caracter
concientizador y preventivo respecto a la problematica del grooming o
ciberacoso;

b) realizar encuentros y congresos en tematicas referidas al grooming o
ciberacoso, su forma de prevenirlo, abordarlo y erradicarlo, dirigiendo dicho
contenido a estudiantes de establecimientos educativos publicos y privados,
y a sus familias;
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¢) coordinar y convocar de forma anual reuniones, mesas de trabajo y/o
simposios sobre la tematica con distintas organizaciones puablicas y privadas
relacionadas con la problematica;

d) instituir procesos de capacitacién permanentes y en servicio dirigidos al
personal de los establecimientos educativos publicos provinciales y a las
distintas instituciones educativas privadas, a los fines de generar un cambio
en los valores y conductas sociales y el buen uso de las Tecnologias de la
Informacién y la Comunicacion (TICs), que posibiliten una convivencia en paz
y armonia;

e) impulsar la realizacidon de jornadas, talleres, conferencias, charlas y
cualquier otra actividad que permita abordar integramente la problematica
del grooming o ciberacoso junto a distintas areas del Poder Ejecutivo;

f) celebrar convenios con asociaciones o entidades que traten la tematica,
centros de investigacidn, instituciones publicas y privadas, investigadores y
especialistas en la materia;

g) desarrollar capacitaciones permanentes a los equipos socioeducativos y
otros abocados a la convivencia escolar, pertenecientes a la planta del
Ministerio de Educacién que puedan abordar estas tematicas; vy,

h) crear un sitio web con informacién util para los usuarios, docentes, nifas,
nifos, adolescentes y padres referido al grooming o ciberacoso y al uso
responsable de las Tecnologias de la Informacion y la Comunicacién (TICs),
con la finalidad de que obtengan material necesario, con caracter
concientizador y preventivo respecto a la tematica, permitiendo el ingreso
reservado para efectuar consultas.

ARTICULO 6 - Invitase a las Municipalidades y Comunas a adherir a la
presente.

ARTICULO 7 - Comuniquese al Poder Ejecutivo.

Sergio J. Basile
Diputado Provincial

General Lopez 3055 (S3000DCO) - Santa Fe - Republica Argentina - https://www.diputadossantafe.gov.ar

Pag. 3



CAMARA DE DIPUTADOS
DE LA PROVINCIA DE SANTA FE

FUNDAMENTOS

Sefior presidente:

Representamos el Proyecto que fueran los Expedientes N.©
39962 y 41472, con las modificaciones introducidas en el destacado trabajo
legislativo que realizaron las distintas comisiones, en las que se adjuntaron y
enriquecieron los textos y se aclararon algunos puntos hasta su media
sancion en fecha 25 de noviembre de 2021, siendo este proyecto superador
de los originales. Por lo cual les solicitamos, se gire directamente a la
Comisién de Asuntos Constitucionales, ya que la conformacidn de la Camara
no ha variado.

La pandemia modificO los hdbitos de vida de toda la
sociedad. La utilizacién de herramientas digitales como el teletrabajo, Ia
educacion por streaming o los tramites online, fueron una solucién eficaz para
evitar el contacto social y la potencial propagacion del Covid-19.

En este sentido, son millones los nifios, niflas y adolescentes
que a nivel global se vieron afectados por esta situacién, dando lugar al
resurgimiento constante de delitos cibernéticos como lo es el Grooming,
entendiéndose como tal a la situacién en que un adulto acosa sexualmente a
un nifio o nifia mediante el uso de las TIC.

El Grooming es un delito en nuestro pais y de indole sexual,
Aunque nunca se concrete un encuentro personal con el acosador, la
manipulacion del adulto hacia el chico o chica estd presente como factor
esencial.

Los perpetradores de este delito (a quienes se los conoce
también como “groomers”) suelen generar un perfil falso en una red social,
sala de chat, foro, videojuego u otro, en donde se hacen pasar por un chico
0 una chica y entablan una relacién de amistad y confianza con el nifio o nifia
que quieren acosar. Cabe aclarar que la creacién de un perfil falso no es un
condicionante para la constitucion del delito de Grooming.
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El mecanismo del grooming consta de varias fases o etapas.
Suele comenzar con una peticidn por parte de un adulto hacia el nifio o la
nifia, para que éstos les envie una foto o video de indole sexual o erdtica.
Cuando el abusador consigue ese material, puede o bien desaparecer, o bien
chantajear a la victima con hacer publico esa informacidn si no entrega

nuevos videos o fotos, o si no accede a un encuentro personal.

Las Tecnologias de Informacién y la Comunicacién (TICs)
son herramientas que brindan nuevos escenarios para problematicas
previamente existentes. Es decir, el abuso o acoso sexual a chicos y la
pedofilia no surgen con Internet y las redes sociales, ya que estas son
problematicas que anteceden la existencia de estos espacios. Lo que si
sucede, es que se constituyen en instrumentos capaces de potenciar los
distintos tipos de abuso.

El Grooming tiene componentes que les son propios y de los
cuales, se pueden desagregar las siguientes fases de actuacidn:

a) Amistad, contacto y acercamiento: Contacto para conocer
gustos, costumbres y rutinas de los chicos. El acosador se vale de
herramientas para mentir sobre su edad al entrar en contacto con el chico:
mostrar fotos o videos falsos, o bien modificados por programas web. El
objetivo es mostrarse como un par con quien pueden hablar de temas
intimos.

b) Generacién de confianza y obtencién del material: se
busca ganar confianza. Para lograr este objetivo, por medio de extensas y
continuas conversaciones, se apunta a generar confesiones intimas vy
privadas, que pueden tomar mas o menos tiempo. El acosador suele intentar
lograr empatia respecto a los gustos y preferencias de las victimas. De esta
manera, el acosador consigue el envio del material con componentes sexuales
o erdticos.

¢) Componente sexual. Chantaje y acoso: El material
entregado por el chico o chica se vuelve luego objeto de chantaje, ya sea
para la gestacién de mayor cantidad de material o bien para lograr un
encuentro presencial. Si el chico/a no accede a sus pretensiones sexuales
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(mas material, videos eréticos o encuentro personal), el ciberacosador lo
amenaza con difundir la imagen con mayor carga sexual que haya capturado
a traveés de internet (plataformas de intercambio de videos, redes sociales,

foros u otros) o enviarla a los contactos personales del nifio o nifia.

La problematica del Grooming ha sido abordada
legislativamente, tanto en el Congreso de la Nacidn (Leyes Nacionales N°
26.904 y N° 27.436) como asi también en las Legislaturas Provinciales. En lo
que a nuestra Camara compete, se pueden apreciar varios proyectos de
diversa indole tratando sobre la teméatica en cuestidn. Si bien es posible
pensar una reforma del marco normativo, necesitamos hacer especial
hincapié en la accién continua del Estado y la capacidad de la sociedad de
tomar conciencia sobre este flagelo.

Asimismo, varias organizaciones no gubernamentales que se
dedican al estudio y difusidon de esta problematica, cuestionan que, si bien
hay legislacién penal especifica, se torna urgente la realizacion de camparfias
en ambitos educativos por considerarlos claves a la hora de difundir
informacion. En este sentido la tutela parental en el hogar se torna deficiente

si los nifios y las nifias no cuentan con la informacién adecuada,

Segln un estudio realizado por la Organizacion No
Gubernamental “Grooming Argentina”, en la pandemia crecieron 200% los
casos de este fenémeno, y que el 60% de los chicos de 9 a 17 afos hablan
con desconocidos en Internet.

A su vez, el contexto inédito del Aislamiento Social,
Preventivo y Obligatorio (ASPO) que atravesamos favorece el uso intensivo
de celulares, tablets, pcs, redes sociales, y streaming de videollamadas a los
efectos de continuar comunicados, pero a su vez, potencia drasticamente los
casos de Grooming a nifios, nifias y jévenes que son una poblacion vulnerable
al no tener las herramientas suficientes para poder detectar y obrar en
consecuencia.

La misma escasez de herramientas también las sufren los
padres de esos nifios, nifias y jévenes. Al no ser estos “nativos digitales”, no
son entendidos en la materia y confian en determinadas aplicaciones de
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control parental, delegando total confianza en la tecnologia, cuando en
realidad nada refuerza mas la seguridad que el didlogo entre padres e hijos.

Por su parte, en el afio 2016, en la ciudad de Bahia Blanca
(Provincia de Buenos Aires, Argentina) una nifia de 12 afios llamada Micaela
Ortega fue victima del delito de femicidio después de haber sufrido ciberacoso
a través de Internet. Ella fue engafiada y vulnerada por Jonathan Omar Luna
(que en ese momento tenia 26 afios), quien detras del perfil de Facebook
llamado “Rochi de River” |a convencio para encontrarse, haciéndose pasar por
el primo de la supuesta amiga con la que la chica chateaba a diario. Hizo
caminar a Micaela 13 kilometros, traté de abusarla sexualmente, y ante su
resistencia, la até de pies y manos, quitandole la vida asfixidndola con su
remera en un descampado en Ingeniero White.

El caso de Micaela Ortega se convirtié en un precedente en
nuestro pais: no sélo fue el primer caso en llegar hasta Facebook (un juez de
Estados Unidos permitié acceder a los fragmentos de las conversaciones del
chat entre la nifia y el perfil falso del acosador, ademas de aportar el nimero
de IP); sino que se convirtié en el primer juicio por Grooming seguido de
femicidio en el pais. El 19 de octubre de 2017, Jonathan Luna fue condenado
a prision perpetua.

Es a raiz de este hecho que el Congreso de la Nacién ha
trabajado en la “Ley Mica Ortega”, que fue sancionada por la Camara de
Senadores de la Nacién el 3 de septiembre del 2020, y que obtuvo sancién
definitiva por parte de la Cémara de Diputados de Ia Nacidén, el 12 de
noviembre del 2020. El dia 27 de noviembre del correspondiente ano, fue
promulgada en el Boletin Oficial.

Vivimos en una época donde el avance tecnoldgico se ha
convertido en una herramienta indispensable para el desarrollo de la
humanidad, y quedé claramente demostrado en esta pandemia mundial que
vivimos, puesto que la utilizamos diariamente como medio de trabajo, de ocio
e incluso escolar y educativo. Adn asi, no debemos olvidarnos de los pibes,
que hoy mds que nunca estin mucho mas expuestos y sobre todo mds
desprotegidos a la hora de utilizar las TICs.
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El uso de Internet es accesible desde cualquier sitio o
dispositivo, en cualquier hora y momento del dia, y muchas veces ese acceso
se da de forma totalmente anénima y sin un control adecuado para los
diferentes contenidos, espacios y servicios que se pueden utilizar en la red.

Por ello, es de gran importancia que no solo nuestros chicos
y chicas dispongan de todo tipo de informacién y herramientas para saber
actuar frente a este tipo de situaciones, sino también los adultos responsables
de ellos: padres, docentes, etc.

Es importante concienciar a nifios, nifias, jovenes y adultos
sobre este problema, ensefiando e inculcando conductas de seguridad y
buenas practicas sobre las TICs, que la informacién que compartan en las
redes sociales deja de ser privada para pasar a un dmbito publico, y que en
el momento en que se llega a este estado publico en la red, se pierde el
control sobre estos contenidos.

En definitiva, entendemos que este Plan Integral de
Concientizacién, Prevencién y Difusién de Informacién "Contra ef Grooming”
€s superador porque permite garantizarles las herramientas necesarias a
jévenes y adultos para que detecten de forma temprana los potenciales
riesgos que abundan en Internet.

Es por todo lo expuesto, que solicito a mis pares el
acompafiamiento al presente proyecto de Ley.

Sergio J. Basile
Diputado Provincial

General Lépez 3055 (S3000DCO) - Santa Fe - Republica Argentina - https://www.diputadossantafe.gov.ar Pag. 8




